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标准模型下前向安全公钥加密方案的新构造 

陆阳，李继国 
（河海大学 计算机与信息学院，江苏 南京 211100） 

摘  要：针对已有的可证安全的前向安全公钥加密方案仅满足较弱的选择明文安全性，难以满足实际应用的安全

需求这一问题，提出了一个新的前向安全公钥加密方案，基于判定性截断 q-ABDHE 问题的困难性，该方案在标

准模型下被证明满足选择密文安全性。在该方案中，解密算法的计算代价和密文的长度独立于系统时间周期总数。

对比分析表明，该方案的整体性能优于已有的前向安全公钥加密方案。 
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Novel construction of forward-secure public-key 
encryption in the standard model 

LU Yang, LI Ji-guo 
(College of Computer and Information Engineering, Hohai University, Nanjing 211100, China) 

Abstract: All existing provably secure forward-secure public-key encryption schemes in the literature were only proven 

to be chosen-plaintext secure. A novel forward-secure public-key encryption scheme without random oracles was pro-

posed. Under the hardness of the truncated decision q-augmented bilinear Diffie-Hellman exponent problem, the pro-

posed scheme was proved to be chosen-ciphertext secure in the standard model. In the proposed scheme, the running time 

of decryption algorithm and the size of ciphertext are both independent on the total number of the time periods. Com-

pared with the previous forward-secure public-key encryption schemes in the literature, the proposed scheme has obvious 

advantage in security and efficiency. 
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1  引言 

公钥密码体制是实现网络信息安全的重要手

段之一。在公钥密码体制中，用于加密或签名验证

的公钥可以公开传播，这对公开网络上的保密通

信、密钥分配、数字签名以及认证等带来了深远的

影响，因此公钥密码体制于 1976 年由 Diffie 和

Hellman[1]提出以来，便得到了广泛的应用。然而，

随着计算机网络以及便携式移动设备的广泛应用，

密码算法经常需要在不安全的电子设备上运行，私

钥泄露的问题变得日益严重。对于攻击者而言，与

解决密码系统所基于的数学难题相比，获得不安全

的电子设备中的用户私钥则相对容易得多。一旦用

户私钥泄露，那么该用户的通信将会失去安全保

障。毫无疑问，私钥泄露是公钥密码系统所面临的

最致命的威胁。因此，研究如何减轻由于私钥泄漏

造成的损害对于构建实用的公钥密码系统是非常

必要的。 

1997年，Anderson[2]在第四届 ACM CCS大会

的邀请报告中提出将前向安全的思想[3,4]引入到非

交互的公钥密码体制中以解决私钥泄漏这一问题。

随后，Bellare 和 Miner[5]给出了非交互的前向安全

签名方案及其安全模型的形式化定义，并提出了一

个前向安全签名方案。在 Bellare和Miner提出的前

向安全签名方案中，用户的私钥不再保持固定不

变，而是随着系统时间做不断进化。具体来说，密

码系统的生命周期被分成 N 个时间周期，记为 0, 

1,…,N−1。在时间周期 0，用户设备生成时间周期 0
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内使用的私钥 SK0，即初始私钥，该密钥存储在用

户设备中。在时间周期 1，该设备以初始私钥 SK0

作为输入，采用特定的数学方法推导出时间周期 1

的私钥 SK1，同时删除初始私钥 SK0。以此类推，

在时间周期 i(1≤i≤N−1)，该设备以时间周期 i−1

的私钥 SK
i−1为输入，产生时间周期 i的私钥 SK

i

，

同时删除 SK
i−1。这样，用户的私钥随着系统时间周

期的变化而不断进化，而用户的公钥则保持不变。

公钥密码方案的前向安全性是指攻击者即使获得

了一个用户在时间周期 i的私钥 SK
i

，也无法解密该

用户在时间周期 i 之前接收到的所有密文或伪造出

该用户在时间周期 i 之前的有效签名，同时也无法

由私钥 SK
i

推导出该用户在时间周期 i 之前的所有

私钥。因此，前向安全技术能够有效减轻私钥泄漏

造成的损害。受到 Bellare和Miner工作[5]的启发，

非交互的前向安全技术得到了高度的关注，一系列

非交互的前向安全签名方案[6～14]被相继提出。2003

年，Canetti等人[15]给出了非交互的前向安全公钥加

密方案及其安全模型的形式化定义，并首次提出了

一个非交互的前向安全公钥加密方案。该方案基于

Gentry和 Silverberg的层次化的基于身份加密方案[16]

并在标准模型下被证明满足选择明文安全性。2007

年，Canetti等人[17]提出了二叉树加密的概念并进一

步给出了由二叉树加密方案构造前向安全公钥加

密方案的一般方法。同年，Jiang 等人[18]提出了一

个带有抗篡改证据的前向安全公钥加密方案，并声

称所提出的方案在标准模型下满足选择密文安全

性。然而，Jiang等人并没有给出方案的安全性证明。

2009年，李成邦等人[19]提出了一种用普通公钥加密

方案构造前向安全公钥加密方案的一般方法。2011

年，Lu和 Li[20]基于 Boneh等人的层次化的基于身份

加密方案[21]提出了另一个前向安全公钥加密方案，并

在标准模型下证明了该方案满足选择明文安全性。与

Canetti等人的前向安全公钥加密方案[15,17]相比，该方

案的优势在于加密时间和密文长度都独立于系统周

期总数。该方案的不足在于其安全性是在一个相对较

弱的安全模型中证明的。近年来，一些学者还将前向

安全思想引入到基于身份密码体制以及基于证书密

码体制中，提出了一些具备前向安全性的基于身份密

码方案[22～24]和基于证书密码方案[25]。 

自适应选择密文攻击下的不可区分安全性[26] 

(简称选择密文安全性)是公钥加密方案安全性的事

实上的标准。然而，已有的可证安全的前向安全公

钥加密方案[15,17,20]仅满足较弱的选择明文安全性。尽

管可以通过一些密码学方法(如非交互的零知识证明

系统[26])将这些方案的安全性增强为选择密文安全

性，但会产生额外的计算代价和通信代价。针对这

一现状，提出了一个满足选择密文安全性的前向安

全公钥加密方案的直接构造。在标准模型下，该方

案被证明对自适应选择密文攻击是前向安全的。在

方案的效率方面，该方案的加密时间和密文长度独

立于系统时间周期总数 N，而其他性能参数的复杂

度为 O (log N)。与已有标准模型下可证安全的前向

安全公钥加密方案[15,17,20]相比，该方案在整体性能上

(综合考虑方案的安全性以及效率)具有明显的优势。 

2  双线性对与困难问题假设 

令 G1和 G2是 2个 p 阶循环群，其中，p为大

素数，g是群 G1的生成元。假设 G1和 G2这 2个群

中的离散对数问题都是困难问题。一个可接受的双

线性对是指满足下列 3 个性质的一个映射 e:G1× 

G1→G2。 

1) 双线性：对于任意的 u,v∈G1和 a,b∈Z
p

*，有

e(ua,vb)=e(u, v)ab。 
2) 非退化性：

2

( , ) 1

G

e g g ≠ ，其中，
2

1

G

是群 G2

的单位元。 

3) 可计算性：存在有效的算法计算 e(u，v)∈G2。 

本文提出的前向安全公钥加密方案的安全性

证明基于如下的判定性截断 q-ABDHE(decision 

truncated q-augmented bilinear diffie-hellman expo-
nent)问题[27]。 

定义 1  判定性截断 q-ABDHE问题。设 G1和

G2是 2个大素数 p 阶循环群，g是群 G1的生成元，

e:G1×G1→G2是一个双线性对，则(G1，G2)上的判定

性截断 q-ABDHE问题是：对于任意的α∈Z
p

*，给定

(g, gα,…,
q

g

α  , g ′  ,
2q

g

α +′ ) 3

1

q

G

+∈ 和
2

T G∈ ，判断
1

( , )

q

T e g g

α +′= 是否成立。如果成立，输出 1；否则，

输出 0。 

如果任意概率多项式时间算法 A 解决(G
1

,G
2

)

上的判定性截断 q-ABDHE问题的优势 
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都是可忽略的，则称(G
1

,G
2

)上的判定性截断 q-ABDHE

问题是困难的。 
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3  前向安全公钥加密方案的形式化定义及
安全模型 

3.1  前向安全公钥加密方案的形式化定义 

前向安全的公钥加密方案由以下 4个多项式时

间算法组成[15]。 

1) 用户密钥生成(userkeygen)算法：输入安全

参数 k和系统时间周期总数 N，该算法生成并输出

用户的初始私钥 SK
0

和公钥 PK。 

2) 密钥进化(keyupd)算法：输入当前时间周期

标识 i(0＜i≤N−1)、用户的公钥 PK以及时间周期 i−1

的私钥 SK
i−1

，该算法生成并输出用户在时间周期 i

的私钥 SK
i

。 

3) 加密(encrypt)算法：输入当前时间周期标识

i(0≤i≤N−1)、密文接收者的公钥 PK以及明文 M，

该算法对明文 M加密，并输出一个密文 C。 

4) 解密(decrypt)算法：输入当前时间周期标识

i(0≤i≤N−1)、解密者的当前私钥 SK
i

以及密文 C，

该算法对密文 C 解密，并输出一个明文 M 或者一

个无效标志。 
3.2  前向安全公钥加密方案的安全模型 

前向安全公钥加密方案的自适应选择密文攻击

下的前向安全性安全模型[15]是自适应选择密文攻击

下的不可区分性安全模型[26]的一种自然扩展，它允

许敌手额外做一次插入询问以获得其指定时间周期

的私钥。这个安全模型是通过挑战者(challenger)与

一个敌手 A之间攻击游戏来定义的[15]，攻击游戏描

述如下。 

1) 系统参数设置：挑战者运行用户密钥生成算

法生成一个初始私钥 SK
0

和一个公钥 PK，并将公

钥 PK输出给敌手 A。 

2) 第一阶段询问：在这一阶段中，敌手 A 可

以向挑战者做一次插入询问以及一系列自适应性

的解密询问。 

插入询问：敌手A输入一个时间周期τ(0＜τ＜N)，

挑战者以初始私钥 SK
0

作为初始输入反复运行密钥

进化算法生成时间周期 τ 的私钥 SKτ，并将之输出

给敌手 A。 

解密询问：敌手 A输入一个时间周期 i(0≤i＜N)

和一个密文 C， 挑战者首先以初始私钥 SK
0

作为初

始输入反复运行密钥进化算法生成时间周期 i 的私

钥 SK
i

，然后通过运行解密算法 Decrypt(i, SK
i

, C)对

密文 C解密并将结果输出给敌手 A。 

a) 挑战阶段：敌手 A输出一个时间周期 i*(0≤ 

i*＜τ＜N)以及 2个等长的明文 M
0

和M
1

进行挑战。挑

战者随机选择 b∈{0,1}，计算密文C*=Encrypt(i*, PK, 

M
b

)并输出给敌手 A。 

b) 第二阶段询问：敌手 A 继续向挑战者做一

系列自适应的解密询问，限制是敌手 A不可对(i*， 

C*)做解密询问。 

c) 猜测：敌手A输出对 b的猜测b

′。如果 b=b

′，
则称敌手 A 赢得游戏。 

敌手 A 赢得上述游戏的优势定义为 

 CCA2 '

A

Pr[ ] 1/ 2

fs

Adv b b

− = = −  

定义 2  自适应选择密文攻击下的前向安全性。

对任一前向安全公钥加密方案，如果不存在概率多

项式时间敌手以不可忽略的优势赢得上述游戏，则

称该方案满足自适应选择密文攻击下的前向安全

性，简称 fs-CCA2安全性。 

在上述定义中，如果不允许敌手 A做任何解密

询问，则称方案满足自适应选择明文攻击下的前向

安全性，简称 fs-CPA安全性。此外，Lu和 Li[20]提

出了一个相对较弱的前向安全公钥加密方案的安

全模型。该模型允许敌手 A在攻击游戏的系统参数

设置阶段之前就指定一个目标时间周期 i*。为了便

于区分，本文将基于该模型的自适应选择明文攻击

下的前向安全性简称为 fs-ST-CPA安全性。 

4  方案的具体描述 

假定系统时间周期总数为 N，满足 N+1=2l+1−1，

其中，l为整数。本文方案使用一个深度为 l的标记完

全二叉树作为密钥进化树实现用户私钥的进化。该树

的树根标记是一个空字符串ε，而其他节点的标记是

一个二进制串。若某个内节点的标记为二进制串ω，
则其左子节点和右子节点的标记分别为ω

0

和ω
1

。本文

采用前序遍历的方式将每个系统时间周期与密钥进

化树中的一个非根节点相关联。假定ω(i)表示与时间周

期 i相关联节点的标记，则关联规则定义如下。 

1) ω(0) = 0，即时间周期 0与树根的左子节点相

关联。 

2) 如果ω(i)是一个内节点，则ω(i+1) = ω
0

(i)。 

3) 如果ω(i)是一个叶节点，则ω(i+1) = ω'
1

，其中，

ω'满足ω'
0

 = ω(i)或ω'
0

为ω(i)的最长前缀。 

在本文方案中，密钥进化树的每个节点ω都需

存储一个节点密钥(记为 skω)用于构成用户在特定

时间周期内的私钥并且用于私钥的进化。若一个节

点的深度为 d(1≤d≤l)，则其节点密钥包含了 l−d+5
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个不同元素。一个用户在时间周期 i 内的私钥是节

点密钥的一个集合，由节点ω(i)的节点密钥以及从树

根到节点ω(i)的路径上所有节点的右兄弟的节点密

钥构成。简化描述起见，本文以堆栈的方式组织用

户的私钥。对于用户在时间周期 i内的私钥 SK
i

，其

栈顶是节点ω(i)的节点密钥，随后依次是节点ω(i)到

树根路径上所有节点的右兄弟节点密钥。 

方案的具体描述如下。 

用户密钥生成(userkeygen)算法：输入安全参数

k 和系统时间周期总数 N，该算法生成用户的公钥

和初始私钥如下。 

1) 生成 2个大素数 p 阶乘法循环群 G
1

和 G
2

，

以及一个可接受的双线性映射 e:G
1

×G
1

→G
2

。 

2) 随机选择生成元 g、h
1

、h
2

∈G
1

和α、β
1

、

β
2

∈Z
p

*，并计算 g
1

= gα。 

3) 随机选择 2 个 l 维向量 U=(u
1

, …, u
l

), V= 

(v
1

, …,v
l

)∈Gl。 

4) 选择一个抗碰撞散列函数 H:G
1

×G
2

× 

G
1

→Z
p

*。 

5) 随机选择 r∈Z
p

*，计算节点 0和节点 1的节

点密钥 sk
0

和 sk
1

如下 

 sk
0

= 1 2

1/ 1/ 1

1 2 1 2 1 2

( , ,( ) , ( ) , ( ) , , , )r r r

l

g h g h g g z z

β βα αβ β − − − …  

sk
1

= 1 2

1/ 1/ 1

1 2 1 1 2 1 1 2

( , ,( ) ,( ) ,( ) , , , )r r r r r

l

g h z g h z g g z z

β βα αβ β − − − …  

其中， 1

j j j

z u v

−= (j=1,2,…,l)。依次将节点密钥 sk
1

和

sk
0

压入栈内。栈内节点密钥构成用户的初始私钥。 

6) 输出用户的公钥 PK=(p, G
1

, G
2

, e, g, g
1

, h
1

, 

h
2

, U, V, H)以及初始私钥 SK
0

=(sk
0

,sk
1

)。 

密钥进化(keyupd)算法：输入当前时间周期标

识 i、用户的公钥 PK 以及时间周期 i−1 内的私钥

SK
i−1

，假设密钥进化树中与时间周期 i−1相关联的

节点为ω(i−1)=ω
1

ω
2

…ω
d

∈{0，1}d

≤
l，且其节点密钥为

( 1)i

skω − ，该算法将节点密钥
( 1)i

skω − 从栈内弹出并产生

用户在时间周期 i内的私钥 SK
i

如下所示。 

① 如果ω(i−1)为叶节点，则栈内剩余节点密钥

构成用户在时间周期 i内的私钥 SK
i

。易见，此时栈
顶节点密钥为

( )i

skω 。 

② 如果ω(i−1)为内节点，随机选择 s∈Z
p

*，将节
点密钥

( 1)i

skω − 解析为 

( 1)i

skω − =(a
0

,a
1

,a
2

,a
3

,a
4

,b
d+1

,…,b
l

) 

= 1 2

1/ 1/

1 2 1 2

1 1

( , ,( ) ( ) , ( ) ( ) , j j

d d

r r

j j

j j

g h z g h z

ω ωβ βα αβ β − −

= =
∏ ∏  

1

1

( ) ,

r

g g

−
1

, , )

r r

d l

z z+ … ， 

计算节点 ( 1)

0

iω − 和 ( 1)

1

iω − 的节点密钥
( 1)

0

i

sk

ω − 和

( 1)

1

i

sk

ω − 。 

( 1)

1

i

d

skω ω−
+

=
1 1d d

skω ω ω +…  

= 1 1

1 1

1 1

1

0 1 2 3 4 1

1 1

( , , ( ) , ( ) , ( ) ,

j j

d d

d d

d d

s s s

j j

j j

a a a b z a b z a g g

ω ωω ω+ +

+ +

+ +
−

= =
∏ ∏  

2 2

, , )

s s

d d l l

b z b z+ + …  

= 11 2

1

1/ 1/

1 2 1 1 2

1 1

( , ,( ) ( ) ( ) ,( )j j

d

d d

r

r s

j d j

j j

g h z z z g h

ω ωωβ βα αβ β +

+
·− −
+

= =

·∏ ∏  

1

1

1

1 1

( ) ( ) ,

j j

d

d d

r

r s

j d j

j j

z z z

ω ωω +

+
·
+

= =
∏ ∏  

1 1

1 1 2 2

( ) ( ) , , , )

r s r s r s

d d l l

g g g g z z z z

− −
+ + …  

= 1 2

1/ 1/

1 2 1 2

1 1

( , ,( ) ( ) ,( ) ( ) ,j j

d d

r s r s

j j

j j

g h z g h z

ω ωβ βα αβ β − −+ +

= =
∏ ∏

1

1 2

( ) , , , )

r s r s r s

d l

g g z z

− + + +
+ …  

= 1 2

1 1

1/ ' 1/ '

1 2 1 2

1 1

( , , ( ) ( ) , ( ) ( ) ,j j

d d

r r

j j

j j

g h z g h z

ω ωβ βα αβ β
+ +

− −

= =
∏ ∏

1 ' ' '

1 2

( ) , , , )

r r r

d l

g g z z

−
+ … ， 

其中，ω
d+1

=0，1且 'r r s= + 。依次将节点密钥
( 1)

1

i

sk

ω −

和
( 1)

0

i

sk

ω − 压入栈内，则栈内节点密钥构成用户在时

间周期 i内的私钥 SK

i

。 

加密(encrypt)算法：输入当前时间周期标识 i、

接收者的公钥 PK 以及明文 M，假设与时间周期 i

相关联的节点为ω(i)=ω
1

ω
2

…ω
d

∈{0,1}d

≤
l，该算法随

机选择 t∈Z

p

*，计算 1

1 1

( )

t

c g g

−= ,
2

( , )

t

c e g g= ,
3

c =
 

1

( )

j

d

t

j

j

z

ω

=
Π ,

4 1 2

( ( , ) ( , )) )

t

c M e g h e g h

γ −= ，并输出密文 

 
1 2 3 4

( , , , )C c c c c=  

其中， 1

j j j

z u v

−= ,γ = H(c
1

,c
2

,c
3

)。 

解密(decrypt)算法：输入当前时间周期标识 i、
解密者的当前私钥 SK

i

以及密文
1 2 3 4

( , , , )C c c c c= ，

假设与时间周期 i 相关联的节点为ω(i)=ω
1

ω
2

…

ω
d

∈{0,1}d

≤
l，该算法从当前私钥 SK

i

中提取栈顶节
点密钥

( )i

skω =(a
0

,a
1

,a
2

,a
3

,a
4

,b
d+1

,…,b
l

)，计算并输出

明文 

 
0 1

1 2 3 2 4

1

4 3

( , )

( , )

a a

e c a a c c

M

e a c

γγ

γ

+

+=  

其中，γ = H(c
1

,c
2

,c
3

)。 
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上述方案的正确性验证如下 

0 1

1 2 3 2 4

1

4 3

( , )

( , )

a a

e c a a c c

e a c

γγ

γ

+

+  

=

0 11 2

1 1/ 1/

1 1 2 2 4

1 1

1 1

1

1

(( ) ,(( ) ( ) ) ( ) ( ) )

( ( ) ,( ) )

j j

j

d d

a a

t r r

j j

j j

d

r t

j

j

e g g g h z g h z c c

e g g z

ω ω γβ βα γ α

ω γ

+− −−

= =

− +

=

∏ ∏

∏
 

= 0 11 2

1 / 1/

1 1 2 2 4

(( ) , ( ) ( ) )

a a

t

e g g g h g h c c

γβ βγ α α +− −−  

= 1 2

1 / 1/

1 1 2

(( ) , ( ) ( ) )

t

e g g g h g h

β βγ α α− −− ·  

 1 2

( )

1 2

( , ) ( , )

t t

e g g M e g h h

γβ β γ+ −·  

= 1 2 1 2

( ) ( )

1 2 1 2

( , ) ( , ) ( , ) ( , )

t tt t

e g g e g h h e g g Me g h h

γβ β γβ βγ γ− + + −  
=M 

5  安全性证明 

在这一节中，证明本文提出的方案在标准模型

下满足自适应选择密文攻击下的前向安全性。根据

第 3节给出的前向安全公钥加密方案的安全模型和

定义给出以下证明。 

定理 1  若存在概率多项式时间敌手 A，能够
在多项式时间内经过最多 q

D

次解密询问后，以 ε 的

优势赢得 fs-CCA2游戏，那么存在一个算法 B，在

多项式时间内以ε 的优势解决判定性截断 q-ABDHE
问题，其中，q=q

D

+l+1。 

证明  给定判定性截断 q-ABDHE 问题的一个

随机实例(p, G, G
T

, e, g, gα, …,
q

g

α , g′ ,
2q

g

α +′ , T )，

算法 B 模仿 fs-CCA2 游戏的挑战者与敌手 A 进行

交互，其目标是判定
1

( , )

q

T e g g

α +′= 是否成立。 

系统参数设置：算法 B 置 g
1

=gα；随机生成 2

个一元 q次多项式 f
1

(x), f
2

(x)∈Z
p

[x]，满足 f
1

(0)≠0且

f
2

(0)≠0，并基于(g, gα,…,
q

g

α )分别计算 1

( )

1

f

h g

α= 和
2

( )

2

f

h g

α= ；随机选择选择 r
1

,…,r
l

∈Z
p

*，分别计算向

量 U=(u
1

,… ,u
l

)=( 1

r

g ,… , l

r

g )和 V=(v
1

,… ,v
l

)= 

( 1

1

r

g ,… ,
1

l

r

g )；选择一个抗碰撞的散列函数 H：

G
1

×G
2

×G
1

→Z
p

*；输出公钥 PK=(p, G
1

, G
2

, e, g, g
1

, h
1

, 

h
2

, U, V, H)给敌手 A。 

简化描述起见，定义如下的节点密钥生成 

(nodekeyextract)算法。算法 B利用该算法生成密钥

进化树中特定节点的节点密钥以便生成特定时间

周期内的私钥。 

节点密钥生成(nodekeyextract)算法：输入一个

公钥 PK 和一个非根节点标记ω，假定ω=ω
1

ω
2

…

ω
d

∈{0,1}d

≤
l，算法 B 随机选择 r∈Z

p

*，计算并输出

节点ω的节点密钥 
skω=(a

0

, a
1

, a
2

, a
3

, a
4

, b
d+1

, … , b
l

)=(f
1

(0), f
2

(0), 

1

( )

1

( )

j

d

F r

j

j

g z

ωα

=
∏ , 2

( )

1

( )

j

d

F r

j

j

g z

ωα

=

· ∏ , 1

1

( )

r

g g

− − , 

1d

r

z

+
,…,

l

r

z )  

其中， 1

j j j

z u v

−= , 1 1

1

( ) (0)

( )

f f

F

αα
α
−

= , 
2

( )F α =  

2 2

( ) (0)f fα
α
−

。 

易见，算法 B 能够基于(g, gα,…,
1q

g

α −

)分别计算

出 1

( )F

g

α 和 2

( )F

g

α 。此外，由于 

 a
2

= 1

( )

1

( )

j

d

F r

j

j

g z

ωα

=
∏ =

1 1

( ) (0)

1

( )

j

f f

d

r

j

j

g z

α
ωα

−

=
∏  

1

(0) 1/

1

1

( ) ( )

j

d

f r

j

j

g h z

ωα−

=

= ∏  

 a
3

= 2

( )

1

( )

j

d

F r

j

j

g z

ωα

=
∏ =

2 2

( ) (0)

1

( )

j

f f

d

r

j

j

g z

α
ωα

−

=
∏  

      2

(0) 1/

2

1

( ) ( )

j

d

f r

j

j

g h z

ωα−

=

= ∏  

因此，skω是节点ω的有效节点密钥。可见，算法 B

能够生成任意非根节点的节点密钥。 

第一阶段询问：在该阶段，敌手 A向算法 B做

一次插入询问以及一系列的解密询问，算法 B应答

如下。 

1) 插入询问：敌手 A输入一个时间周期τ，算
法B首先反复调用上述节点密钥生成算法生成节点

ω(τ)以及从根节点到节点ω(τ)的路径上所有节点的右

兄弟节点密钥，然后组合上述生成的所有节点密钥

获得时间周期τ 的私钥 SKτ并将之输出给敌手 A。 

2) 解密询问：敌手 A 输入一个时间周期 i

和一个密文 C=(c
1

,c
2

,c
3

,c
4

)，假定与时间周期 i

相关联的节点为ω(i)=ω
1

ω
2

…ω
d

∈{0,1}d

≤
l，算法 B

调用上述节点密钥生成算法生成节点ω(i)的节点
密钥

( )i

skω =(a
0

,a
1

,a
2

,a
3

,a
4

,b
d+1

,… ,b
l

)，计算明文

0 1

1 2 3 2 4

1

4 3

( , )

( , )

a a

e c a a c c

M

e a c

γγ

γ

+

+= 并输出给敌手 A，其中，γ = 

H(c
1

, c
2

, c
3

)。 

挑战阶段：敌手 A输出(i*, M
0

, M
1

)进行挑战。

假定与时间周期 i*相关联的节点为
*

( )iω = * * *

1 2 n

ω ω ω… ∈ 

{0,1}n

≤
l，算法 B 定义一个 q+1 次多项式 F*(x)= 
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2

1

1

q

x

x

+ −
−

=
1

*

0

q

j

j

j

F x

+

=
∑

，随机选择 b∈{0,1}，计算

2

* ' ' 1

1

q

c g g

α + −= ,
* *

1

* '

2

0

( ( ) , )

j

q j

q

F F

j

c T e g g

α+

=

= ∏ ,
*

* *

3 1

1

( )

j j

n

r

j

c c

ω·

=

= ∏ ,

**

1 2 1 2

1

( ) ( ) (0) (0)* * *

4 1 2

( ,( ) )( )

F F f f

b

c M e c g g c

α α γγ
−

+
 =
 

,并输出挑战

密文 C

*= * * * *

1 2 3 4

( , , , )c c c c ，其中 , * * * *

1 2 3

( , , )H c c cγ = ,
1

( )F α =
 

1 1

( ) (0)f fα
α
− , 2 2

2

( ) (0)

( )

f f

F

αα
α
−= 。 

第二阶段询问：敌手 A 继续向算法 B做一系列

的解密询问，限制是敌手A不可对(i*,C*)做解密询问。 

猜测：最后敌手 A 输出对 b 的猜测b

′。如果
b=b

′，则算法 B输出 1，即表示
1

( , )

q

T e g g

α +′= ；否

则，算法 B输出 0。 

优势分析：下面分析算法 B解决给定判定性截

断 q-ABDHE问题的优势。 

若
1

'

( , )

q

T e g g

α +

= 且置 *

log ( )

g

s b F α′= ，则有 

2

* 1

1

q

c g g

α + −′ ′=
2

' 1

q

g

α + −= ( 1)s

g

α −= 1

1

( )

s

g g

−=  
* *

1

* '

2

0

( ( ) , )

j

q j

q

F F

j

c T e g g

α+

=

= ∏
*

1

0

( ( ) , )

j

j

q

F

j

e g g

α
+

=

′= ∏  

1

' *

0

log ( )

( , )

q

j

g j

j

g F

e g g

α
+

=

·
∑

= ( , )

s

e g g=  
*

* *

3 1

1

( )

j j

n

r

j

c c

ω

=

= ∏ =
*

1

1

1

(( ) )

j j

n

r

s

j

g g

ω−

=
∏  

=
*

1

1

( ( ) )

j

n

s

j j

j

u v

ω−

=
∏ =

*

1

( ( ) )

j

n

s

j

j

z

ω

=
∏  

**

1 2 1 2

1

( ) ( ) (0) (0)* * *

4 1 2

( , ( ) )( )

F F f f

b

c M e c g g c

α α γγ
−

+
 =
 

 

*

1 1 2 2

*

1 2

1

( ( ) (0)) ( ) (0)

(0) (0)1

1

(( ) , )( ( , ) )

f f f f

f fs s

b

M e g g g e g g

γ α α
γα

−
− + −

+−
 

=  
  

* *

1 1 2 2 1 2

[ ( ( ) (0)) ( ) (0)] [ (0) (0)] 1

[ ( , ) ( , ) ]

s f f f f s f f

b

M e g g e g g

γ α α γ− + − + −=  
*

1 2

( ( ) ( )) 1

[ ( , ) ]

s f f

b

M e g g

γ α α+ −=  
*

1 2

( ( , ) ( , ))

s

b

M e g h e g h

γ −=  

可见，若
1

( , )

q

T e g g

α +′= ，则 C

*是 M

b

的有效密

文，从而敌手 A 的猜测b

′满足|Pr[b=b

′ ]−1/2|≥ε。

另一方面，若 T仅是群 G

T

中的随机元素，则 C

*不

是 M

b

的有效密文且不能为敌手 A 的猜测提供任何

信息，从而敌手 A的猜测 '

b 满足 Pr[b=b

′ ]=1/2。 

综上，算法 B 解决给定判定性截断 q-ABDHE

问题的优势满足 

   

2 1

2

Pr[ ( , , , , , , ( , ) ) 1]

Pr[ ( , , , , , , ) 1]

q q q

q q

B g g g g g e g g

B g g g g g T

α α α α

α α α

+ +

+

′ ′ ′ = −

′ ′ =

…

… ≥
 

|(1/2±ε)–1/2|=ε 

定理 1证明完毕。 

6  性能评价 

本节从方案的安全性和效率 2个方面来评价本

文方案的性能。方案的效率通过方案中主要性能参

数(包括密钥进化时间、加密时间、解密时间、公钥

长度以及密文长度)的复杂度进行评价。表 1给出了

本文方案与已有的标准模型下可证安全的前向安

全公钥加密方案[15,17,20]的性能对比，其中，N 为系

统的时间周期总数。 

首先简要分析一下本文方案中主要性能参数

的复杂度。密钥进化算法在进化用户私钥时至多需

要计算 2个密钥进化树的节点密钥。由于生成一个

节点密钥需要计算 l+d+5(≤2l+5)个群G

1

中的指数，

因此密钥进化至多需要计算 4l+10 个群 G

1

中的指

数，从而其时间复杂度为 O(logN)。加密算法在加

密明文时需要计算 d+2(≤l+2)个群 G

1

中的指数，3

个群 G

2

中的指数以及 3 个双线性对，因此，其时

间复杂度为 O(logN)。此外，解密算法在解密密文

时仅需计算 1 个群 G

1

中的指数、2 个群 G

2

中的指

数以及 2 个双线性对，因此解密时间的复杂度为

O(1)。对于方案的通信复杂度，用户公钥含有 2 个 l

维的群G

1

中的元素向量，因此数据量为O(logN) bit；

而密文仅包含 3个群 G

1

中的元素和 1个群 G

2

中的

元素，长度独立于 N，因此数据量为 O(1) bit。 

从表 1可以看出，本文方案的性能明显优于文

献[15,17]中的方案。尽管文献[20]中方案的各性能

表 1 性能对比 

计算复杂度 通信复杂度 
方案 安全性 

密钥进化 加密 解密 公钥 密文 

方案 1[15,17] fs-CPA O(logN) O(logN·(loglogN)2) O(logN) O(logN) O(logN) 

方案 2[20] fs-ST-CPA O(logN) O(logN) O(1) O(logN) O(1) 

本文方案 fs-CCA2 O(logN) O(logN) O(1) O(logN) O(1) 
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参数的复杂度与本文方案相同，但其安全性要弱于

本文方案。因此，本文方案的总体性能(综合考虑方

案的安全性和效率)要优于已有的标准模型下可证

安全的前向安全公钥加密方案。 

7  结束语 

本文提出了一个直接选择密文安全的前向安

全公钥加密方案，并在标准模型下证明了其安全

性。在所提出的方案中，解密算法的计算时间和密

文的长度都独立于系统时间周期总数 N，而其他的

主要性能参数的复杂度至多为 O(logN)。对比分析

表明，所提出方案的总体性能优于已有的标准模型

下可证安全的前向安全公钥加密方案。与已有的前

向安全公钥加密方案一样，本文方案也仅能支持有

限的系统时间周期总数，并且假设系统时间周期总

数在系统初始化时已知。此外，方案的一些性能参

数的复杂度也与系统时间周期总数相关。然而，在

实际应用中，一些系统的时间周期总数可能非常巨

大，甚至是无限，那么仅能支持有限系统时间周期

总数的前向安全公钥密码方案的应用将受到限制。

因此，高效的能够支持无限系统时间周期总数的前

向安全公钥加密方案的构造是下一步的工作重心。

此外，可以将本文方案中的密钥进化方法直接应用

于已有的基于身份加密方案[27]，构造出标准模型下

满足选择密文安全性的前向安全基于身份加密方

案；或者将本文方案与已有的基于证书加密方案[28]

相结合，构造出标准模型下满足选择密文安全性的

前向安全基于证书加密方案[25]。 
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